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La conservacion de los datos generados en las comunicaciones electréonicas en el ambito
Europeo

El aumento de las actividades de grupos criminales organizados ha replanteado la necesidad de conservar
los datos de trafico generados en las comunicaciones electrénicas.

Antonio Perea Gala, abogado del bufete Perea & Asociados Abogados, empresa colaboradora deEl Derecho Editores
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Resumen:

La nueva Directiva recientemente aprobada traera consigo el establecimiento de obligaciones a los proveedores de
servicios de comunicaciones electrénicas de acceso publico o redes publicas de comunicaciones, en relacién con la
conservacion de ciertos datos generados o tratados por los mismos, con el fin de evitar la comisién de delitos graves.

En el pasado mes de marzo de 2006 se aprobé en el Parlamento Europeo la Directiva 2006/24/CE, sobre la conservacion
de datos generados o tratados en relacion con la prestacion de servicios de comunicaciones electrénicas de acceso
publico o redes publicas de comunicaciones, y por la que se modifica la Directiva 2002/58/CE.

La aprobacion de esta Directiva ha venido motivada por los atentados terroristas acaecidos en Europa, junto con el
aumento de las actividades de grupos criminales organizados, que ha puesto sobre la mesa la vieja cuestion de la
necesidad de conservacion de los datos de trafico generados en las redes de comunicaciones electrénicas, con la misiéon
de servir de instrumento para la lucha contra el terrorismo y el crimen organizado.

La Directiva se propone armonizar las legislaciones de los paises miembros con el fin de establecer obligaciones a los
proveedores de servicios de comunicaciones electrénicas de acceso publico, en relacién con la conservacion de
determinados datos generados o tratados por los mismos, con el fin de garantizar la investigaciéon, deteccion y
enjuiciamiento de delitos graves.

Se trata de buscar la colaboracién de las empresas prestadoras de servicios en las investigaciones criminales, a través
de la obligacién legal de conservar los datos relativos con comunicaciones tanto via telefénica, fija o mévil, como via
Internet.

Asi de esa manera las empresas proveedoras, una vez se transponga la Directiva, se convertiran en fieles colaboradoras
de las autoridades judiciales y policiales de los paises miembros.

El objeto de conservacién por parte de los proveedores, son los datos de tréafico y de localizacién sobre personas fisicas y
juridicas y a los datos relacionados necesarios para identificar al abonado o al usuario registrado.

El fin es poder hallar a través de una llamada telefénica, mediante un dispositivo mévil o fijo, o mediante una
comunicacién a través de Internet a una persona y poder identificarlo, y en su caso proceder a su detencién.

La Directiva no se aplicara al contenido de las comunicaciones electrénicas, sélo a la identificaciéon de los comunicadores,
su lugar de emplazamiento y medios utilizados.

El contenido de las comunicaciones continia estando protegido, en nuestro ordenamiento juridico, por la Constituciéon
Espafiola, el Cédigo Penal y la Ley de Enjuiciamiento Criminal, y s6lo podran ser intervenidas las comunicaciones por
autorizacion judicial, para la investigacién de un delito, y no de forma indiscriminada por tratarse de una determinada
persona.

La obligacién de los proveedores de servicios de conservacion de los datos tendra un plazo que no podra ser inferior a
seis meses, ni superior a dos afios.

Estos datos solamente seran proporcionados a las autoridades nacionales competentes, fuerzas y cuerpos de seguridad
del estado, érganos judiciales, etc...

Los datos de los que existira la obligaciéon son los siguientes:

= Aquellos que rastren e identifiquen el origen de una comunicacion

= Puedan identificar el destino de una comunicacién

= Identifiquen la fecha, hora y duracién de la comunicacién

« Identifiquen el tipo de comunicacién

= Identifiquen el equipo de comunicacién

= Identifiquen la localizaciéon de un dispositivo moévil

Estos datos no son ajenos a los establecidos en la Directiva 95/46 CE y la Directiva 2002/58/CE, en cuanto a los
principios de seguridad de aquellos, como son la calidad de los mismos, el sometimiento a medidas de seguridad y
proteccion, adopcién de medidas de seguridad técnicas y organizativas, y se destruiran una vez haya finalizados el
periodo de conservacion.

Aunque la Directiva busca unos fines tan positivos como es la seguridad de aquellos que vivimos en un estado miembro
de la Unién Europea, presenta deficiencias como son una serie de imprecisiones que la hacen criticable: indeterminacion
de los delitos que permitiran usar los datos, insuficiencia de las medidas de seguridad establecidas, indefinicion del
procedimiento para tener acceso a los datos y finalmente, silencio respecto a quién soportaré los costes que comportan
las medidas a adoptar.

Esperemos que la Ley que incorpore a nuestro ordenamiento juridico la Directiva (se encuentra actualmente en

tramitacion parlamentaria), subsane estas deficiencias, suponga un avance en el tratamiento de los datos en la
comunicaciones electrénicas, y una herramienta util y eficaz en la lucha contra delitos tan graves como el terrorismo, el
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crimen organizado o el narcotrafico.
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